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不当請求（通称：ワンクリ詐欺）不当請求（通称：ワンクリ詐欺）



支払いを促すための恐喝の手口支払いを促すための恐喝の手口

お支払い期限を過ぎ
ますと、架空請求との
差別化を測るため、
お客様のお使いのプ
ロバイダーのご登録
名義様にコチラの文
面にて請求ハガキを
お送りします。

請求書をデスクトップに強制表示させること
により支払いを強要する手口

動画を再生するため
にexeファイルやhta
ファイルを実行するよ
う求められる

デスクトップに貼りつく請求画面

画面右上には「×」
ボタンがあるが、押
してもウィンドウが
消えないほか、動
かすこともできない。

悪質サイトからリンクされている実態悪質サイトからリンクされている実態
不明の団体ページ不明の団体ページ

怪しい…



錯誤無効の主張はできるか？錯誤無効の主張はできるか？

消費者が契約の真意なく「OK」をク
リックをした場合、契約内容の確認
画面がない限り、電子契約法３条
（民法９５条の特例措置）により錯
誤無効が主張可能。

悪意の消費者は保護されない

無料占いサイトの罠

携帯での無料占いサイトをやってみたとこ
ろ、不幸をほのめかして有料の占いへ誘う
メールが何度も届いた。

退会登録すると脅迫まがいのメール来る。

あなたには近い
将来悪いことが
起きそうなので
心配。相談して

ください

占いの先生が大変
心配されている。
詳しいことを知り
たければ占いのチ
ケットを買ってく

ださい

相談名目詐欺

ミクシィなどで芸能人のマネー
ジャーを装い「その芸能人が
悩んでる、マネージャーと
してなんとかしたい」などと、
相談を持ちかけ、「ミクシィ
では事務所に見つかりかね
ないから」などと言って出会
い系サイトに誘導する。

当サイトに登録をする
と提携サイト（キュー
ト・スマイル）にも同
時に無料お試し登録に
なり、無料でのお試し
利用が可能になります。

相談名目詐欺

人助けとして入ったが
最後、退会フォームが
無く退会出来ず相手か
らも連絡がこない。



診断名目詐欺 高収入の求人は犯罪への入り口高収入の求人は犯罪への入り口

口座レンタルの誘引口座レンタルの誘引

口座レンタルしませんか？
ノーリスク高収入です
毎月、3万は軽く稼げます
全国募集です。
都市銀、モバイルつき200
枠を持っている方はプロ
フィールをそえてメールくだ
さい

高収入の求人は犯罪への入口

郵便受け取り代行募集郵便受け取り代行募集

▼78.郵便受け取り代行募集
Nana

ご自宅にて、郵便物を代行して受け取って頂け
る方募集です。報酬は、まずは1通につき、
3000円です。3通受け取るごとに、更に+5万
円のボーナスがあります。
できれば、一人暮らしで玄関に表札が出てい
ない方であれば、全国どこでもOKです。
性別・年齢も問いません。

高収入の求人は犯罪への入口



携帯電話購入のアルバイト携帯電話購入のアルバイト

▼1日でできる仕事

お急ぎで五万円以上必要な方 携帯電話の指
定機種を個人名義にて集めてください。

普通に契約して何もしなければリスク有りすぎ
です。契約当日ならリスク回避は可能です。私
にも出来ましたブラックにもなってませんし請
求書も来てません。

高収入の求人は犯罪への入口

1515歳少女の求職投稿歳少女の求職投稿

▼174.お願いします
東京都 15才 女性

両親に家を追い出され
帰る家がありません。
身分証もありません。
本当に困っています。

学校に行っていれば高校１年
の年です。
どんな仕事でもするつもりで
す。メール待っています。

2007/12/28 01:10

高収入の求人は犯罪への入口

ここからは情報モラル

過度な自己紹介過度な自己紹介

学校名、学
年学級学籍
番号、部活

修正なし
の顔写真

プロフでの情報公開は慎重に

○○西高

１ネン８クミ２５ばん＝＝

応援部＝★

【職業】

【学年】



リアルタイムブログリアルタイムブログ

あぁ眠すぎて意
識なぁい
もぉ寝よっかなぁ
とりあえず
おやすみぃ

さっきお風呂で
たぁ
頼まれたやつ編
集しよ！
まっててねえん

プロフでの情報公開は慎重に

友人のプロフへのリンク友人のプロフへのリンク

プロフでの情報公開は慎重に

写真や実名を載せていなければ安全か？写真や実名を載せていなければ安全か？

プロフでの情報公開は慎重に

【HN】カエル姫

【性別】女の子

【ゲスブ】

Ｂｙ じゅん
【見た】
誘ってくれてぁりがと
何中？

4/11(Fri)  20:11

By まき
いえいえー
北チュー ２年
バスケやってる

4/11(Fri)  20:1２

Ｂｙ じゅん
マジ？！
オレ西中バスケ部
会ったことあるかも・・

4/11(Fri)  20:1３

書き込みを信じて相
手は同年だと思い込
み会いに行ったら想像
していた相手とは全く
違った大人が待ってい
たという事例がたくさ
んある

ネットいじめの現状ネットいじめの現状

ネットいじめの末に、最悪の結末を迎えるケースも

ブログや掲
示板での悪

口・中傷

合成写真や
いじめ動画

の掲載

個人情報の
無断公開

「死ね」「うざ
い」等の嫌が
らせメール



匿名同士の中傷合戦

名前： れみ

お前死ね。
消えろ。
ぶす。

名前： みゅー

お前が死ねば？
自分がカワイイとでも？
ナルシ？

名前： れみ

ぅちはかわいいよ。
ぶっちゃけお前よりもてるし。

お前になんで死ねとかいわれな
きゃ
いけないわけ？ぅちは生きま
すー♪
まぁ、お前が死んでくれたら
めっちゃ嬉しいなぁぁぁ

名前： みゅー

うゎー
ないゎ
めっちゃ引くー
鏡見たほうが
いいんじゃね？

名前： れみ

鏡は毎日みてまーす。

自分が「ぶす」だからって、人にあたってん
じゃねーよ。「ぶす」は「ぶす」同士ではな
してろ。
わかったか、ぶす。
あっ！それとも、自分が「ぶす」だって分
かんないわけ？

名前： ななし

茨木市立西中学校のみんな
こっそり集まれw

2007年10月末、中学3年の女子生徒が、貨物
列車に身を投げて自殺した。女子生徒は自殺の
１か月半前、携帯電話のサイトに匿名で開いてい
たブログに、こんな書き込みを残していた。

死にたい…消えたい…もう学校な
んか行きたくない…皆が怖く見え
る…やだ

中3女子生徒を侮辱罪で家裁送致

女子生徒が〈死にたい〉と書いた日、親しい
友達しか知らないはずのブログに匿名で書
き込みがあった。

あなたがきたら皆が頑張って練習
している40人41脚が台無しね

中3女子生徒を侮辱罪で家裁送致

2008年2月下旬、ブログに「台無し」などと書き

込んで同級生を侮辱した女子中学生が、侮辱罪

で家庭裁判所へ書類送致された。

あ
の
子
は

も
う
い
な
い

中3女子生徒を侮辱罪で家裁送致



ネットいじめ・・・犯罪になることもネットいじめ・・・犯罪になることも

侮辱罪

名誉毀損罪 脅迫罪

殺人罪

傷害罪

15年以下の懲役又は
50万円以下の罰金

死刑又は無期もしく
は15年以下の懲役

2年以下の懲役又は30
万円以下の罰金

3年以下の懲役若しくは禁固
又は50万円以下の罰金

拘留又は科料

業務妨害罪

3年以下の懲役又は
50万円以下の罰金

事件①事件①プロフ書き込みが原因の傷害、殺人

中３男子バットで殴られ重体中３男子バットで殴られ重体
２００８年４月２３日

流山市立中学３年男子が金属バットで殴られ頭の骨を折る
意識不明の重体。柏市居住の無職の少年（１７）が「プロ
フィールサイトに悪口を書き込まれたのでやった」などと供述。

俺、中３のガキに馬鹿
にされてるの。
なめられたもんだなー。

何人でもきなー
てめえらにわ負ける
気がしねえんだわ

事件②事件②学校裏サイトで誹謗中傷、13歳女児を
児童相談所へ通告

学校裏サイトに、塾の友人の実名を挙げ、
「しね」「バリ・ブ ス」「あいつの顔を見たらは
きそうになる」などと書き込んだとして、大阪
府警は昨年１月、女子中学生（当時１３）を
児童相談所に通告した。

中学３年の女子中学生（当時１５）が同級生を
名指しし、「性病だ」などとネット掲示板に書き込
んだとして、茨城県警が名誉毀損容疑で昨年１
月に摘発した。

事件③事件③女子中学生を名誉毀損容疑で摘発

女子中学生が、同級生の携帯電話のメールア
ドレスを載せて「させてやるけん、メールして」と投
稿したとして名誉毀損容疑で摘発された。



女子生徒に７００回以上「死ね」などと嫌がらせ
メールを送ったとして、奈良県警天理署は８日、
同県天理市の市立中学校に通う１５歳の３年
男子生徒２人を県迷惑防止条例（※）違反容疑
で逮捕した。

事件④嫌がらせメール 中３男子逮捕
匿メールをつかったなりすまし
～A太がB子になりすましてメール～

匿メールサイト

B子のアドレス
からメールが

届く

B子の携帯

A太の携帯 C子の携帯

なりすましメール防止策

ＮＴＴドコモは｢かんたんメール設定｣の設定を｢受
信拒否 強｣に

ａｕはメールフィルターの「なりすまし規制」を｢規制
する｣に

ソフトバンクは｢オリジナルメール設定｣で｢なりす
ましメール拒否設定｣に

出会い系サイトの出会い系サイトの危険危険

▼りょう
男性 17歳 群馬
手コキや足コキの練習したい女性
の方いますか？//

手や足以外でも色々な方法でい
かせてください…

練習ぢゃなくてもM男をいかせる
の好きな人お願いします///
10/25(日)9:18



出会い系サイトで以下の誘引行為をす
ると違法です

性交等の相手方となるように誘引すること。

対償を供与すること又は受けることを示して、異性
交際の相手方となるように誘引すること。

異性交際の相手方となるように誘引すること。

１８歳未満の児童との間で・・・

出会い系サイトに関係した検挙事例出会い系サイトに関係した検挙事例

【出会い系サイト規制法違反】
被疑少年２人（女子中学生）は、携帯電話の出会
い系サイトに「男性募集、18まいなす２だよ…」な
どとわいせつ行為の相手をする内容の書き込みを
行い、児童との性交等の相手方となるように誘引
した。
（平成18年11月・警視庁） 代理投稿し

た場合も罪
になります

出会い系サイトに関係した検挙事例出会い系サイトに関係した検挙事例

【傷害】
被疑者は、出会い系サイトを通じて知り合った女
子児童を自宅に連れ込み、手拳やベルトで殴打
し、10日間の加療を要する傷害を与えた。（平成
18年８月・兵庫）

出会い系サイトに関係した検挙事例出会い系サイトに関係した検挙事例

【恐喝】
被疑者は、出会い系サイトを通じて知り合った女
子児童に対し、援助交際していることを親や学
校に告げるなどと申し向け、現金４万円を喝取し
た。
（平成18年11月・長崎）



ドラマのような出会いはありませんドラマのような出会いはありません。。

出会い系サイトにまつわる事件出会い系サイトにまつわる事件

中３女子薬を打たれ意識不明重体中３女子薬を打たれ意識不明重体 東東 京京

身代金誘拐目的容疑で２人逮捕身代金誘拐目的容疑で２人逮捕 三三 重重

小５女児乱暴の高校生逮捕小５女児乱暴の高校生逮捕 静静 岡岡

レイプ・性感染症・望まない妊娠レイプ・性感染症・望まない妊娠……
事件にならなくても事件にならなくても
傷ついてしまった事例は傷ついてしまった事例は
たくさんあるのです。たくさんあるのです。
ネットで知り合った相手にネットで知り合った相手に
会いに行ってはいけません。会いに行ってはいけません。
自分を守るのはあなた自身です。自分を守るのはあなた自身です。

出会い系サイト以外出会い系サイト以外での被害事例での被害事例

中学１年生の少女は、コミュニティサイト（ブルセラ
サイト）の掲示板で知り合った男から「裸の写真を
送れば１００万円あげる」とメールで勧誘され、男
の言うとおりにした後、さらに、「下半身の写真も
送らなければ、学校のホームページに裸の写真を
載せる」とメールで脅迫された。

出会い系サイト以外出会い系サイト以外での被害事例での被害事例

ＨＰ上に携帯電話のアドレスを公開していた女子
高生を脅し裸の画像を送らせたとして、横浜市の
無職の男が強要容疑で逮捕された。
男は靴下を買い取るといって女子高生に近づき
要求をエスカレートさせていた。「交際するのが目
的だった」と容疑を認めている。

家出サイトの罠家出サイトの罠

▼ぁぃり
女性 17歳 東京
助けてくださぃ。どこ
にも行くとこなぃんで
す。ぉ腹も空いたょ
(D705imyu/FOMA)
9/4(木)9:16

▼タカさん
男性 33歳 東京
大丈夫！
困った時はお互い様で
す！良かったら、気軽
にメール下さい！
(W52CA/au)
9/4(木)9:10



家出サイトの罠家出サイトの罠

▼ゆみ
女性 18歳 千葉
ここを利用したものとして私は家出をやめました。
ここを利用していろんな人からメールがきました。
体をもとめるひと。レズの人。取材目的の人。業者
。どうしても利用したいというならアドバイス。とり
あえずメールして相手のことをしりましょう。自分の
ことをおせっかいなぐらい心配してくれたりするひと
は少しは信用できます。エッチな写メは送らないで
。悪用されかけました。
(W61PT/au)
9/4(木)2:23

●家出による事件・出来事
・「家出少女を泊めるのが生きがい」 人助け男(33)、逮捕

・「売春生活」 家出女子中学生を買春、東大大学院出の大手社員逮捕

・出会い系で知り合った家出少女(17)に下着売らせた 男(27)逮捕

・わいせつ行為の無職男逮捕…「用心棒に」と家出少女らに近づく

・家出した少女の母親に現金要求、少年ら逮捕

・家出少女集めホテルで窃盗指示、闇サイトの男2人逮捕

・ネットで家出そそのかし、小6女児誘拐…20歳男逮捕

・16歳と14歳いとこ同士の恋の行く末…家出、車盗む...千葉行徳

・家出少女に覚せい剤打ち売春 ”出会い系”男逮捕

・家出少女に売春させ逮捕 愛知、11人自宅に住まわせる

・家出少女に売春を斡旋、半年で1億円を荒稼ぎ…韓国人ら4人逮捕

・家出少女に売春手伝わせる＝「どんどん客取れ」女(35)を逮捕

・家出少女(16)に売春あっせん容疑、住所不定の無職少女(16)を逮捕

・家出中の女子高生を性風俗店に紹介した男逮捕

・風俗店に家出少女ら40人大阪の組幹部ら13人逮捕

・少女の人身売買を初適用 ホストクラブ経営者ら逮捕

Menu

ブログでの発言は慎重にブログでの発言は慎重に

男子大学生がキセル行為やカンニング、
中学生との性交渉などをmixiの日記に記
載、これが2ちゃんねるなどで話題となり、
退学や内定取り消しの危機にあると報じ
られた。

ブログ・SNSでの発言に端を発した事件

ブログでの発言は慎重にブログでの発言は慎重に

ファストフード店でゴキブリを揚げたという
嘘をミクシイの日記に書き込んだ男子高
校生が、「社会的な責任を取りたい」として
自主退学している。

ブログ・SNSでの発言に端を発した事件



ネットでの犯行予告ネットでの犯行予告

昨年６月の秋葉原無差別
殺傷事件以降、警察当局
がインターネット上での殺
人予告などの取り締まりを
強化してから、３か月間に
全国で６６人が摘発・補導
された。

自分の県立高校HP に「爆薬をしかけた。今月中に爆
発させる」と書き込み、書類送検。

「爆破予告をすれば学校が休みになると思った」と供述。
校内では１週間持ち物検査を実施。

威力業務妨害高校1年男子2008/8/1 

犯行予告はイタズラでも罪になる犯行予告はイタズラでも罪になる

少年は自分の部屋で携帯ゲーム
機を操作して学習塾のホーム
ページに接続していた。

犯行予告はイタズラでも罪になる犯行予告はイタズラでも罪になる

２ちゃんねる■掲示板に戻る■ 全部 1- 最新50

明日の昼11時に名古屋駅で小女子を殺す
1 ：金バエ ◆GOLD/zsmgE ：2008/07/16(水) 18:29:12.09 
ID:WlcxhTQL0 

(´・ω・`；)小女子を釘煮にして食う

(；´・ω・`)さぁ早く通報するんだ

(´・ω・`；)おそらく警察は小女子が魚だと知らないんだろう

犯行予告はイタズラでも罪になる犯行予告はイタズラでも罪になる

威力業務妨害の疑いで逮捕された
23歳無職の男は、「小女子は『コウナ
ゴ』と読み小魚の意味」といい、殺害
予告ではないと主張し、容疑を否認
しているという。



犯行予告投稿者を公開するスレッド ネットでは、匿名でも、誰が発信し
たのか特定できる。
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覚えておいてほしいこと

発言には責任が伴うこと

法は倫理の最低限

身を守るのは自分自身

困ったときの相談窓口



皆さん、お元気で皆さん、お元気で

See you!See you!


