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吉川誠司

山口県立徳山高等学校

中学生向け 60分～70分
Zoomでリモート講演

インターネットと人権
～スマホを使う上での注意点～

16～18歳の少年３人、LINE無視され中１女子を拉致監禁、未成年者

略取などの疑いで逮捕 「既読無視され腹が立った」

ネット利用での主な少年事件

高２男子が女子生徒になりすまして中傷する書込み 、名誉毀損容疑で書類送検

高2男子が岐阜駅に爆破予告、偽計業務妨害で書類送検

「ツイッターで有名になりたかった。フォロワーを増やしたかった」

高2の少年5人が深夜公園内のプール侵入にしてツイッターに投稿、建造物侵入の

疑いで書類送検 「遊んでいてプールに入ろうと思った」

高２女子 「嵐のチケット譲る」とツイートして５万円詐取、詐欺の容疑で逮捕

「だまし取った金でチケットを買い、嵐のコンサートに行った」

無職少女16歳がツイッターで自身の裸画像を公開、児童ポルノ公然陳列等の疑

いで書類送検 「好奇心があった」
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１.悪ふざけなどの不適切な投稿

2.炎上事例

2012.5.15

中学生が下校途中の小１男児を泣か

せて笑ってる動画を「小学生にケン
カ売ってみた」 というタイトルで
YouTubeに投稿

泣き出した小学生に対して笑うなど して
おり、あまりのひどさに動画のコメント欄に
は「人として最低です」などのコメントが殺
到。 →炎上、拡散

加害生徒の学校に200件を超える抗議
の電話殺到

加害者の自宅が特定され、まとめサイト
で自宅写真や地図が公開される

１.悪ふざけなどの不適切な投稿
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2013.09.16

「電車こんけん帰れまてん
（￣▽￣）ひまひまー」と鹿児
島本線箱崎駅3番線から線路に立ち入
り写真撮影、炎上

テレビ局から指摘、学校や生徒の保護
者がJR側に謝罪。「深く反省している」と
話している。

線路に下りた高校生２人を鉄道営業
法違反の非行事実で家庭裁判所に書
類送致

2.炎上事例１.悪ふざけなどの不適切な投稿

バイト先のレストランに有名人がカップルで来店したことをTwitterに暴
露した女子大生のケース

バイトがツイート
1/11日 22:50

1/12日 02:40 ２ちゃんねるに最初のスレッド

02:40 Twitterプロフィールから学部確認

03:07 Twitter登録リストから出身高校名確認

03:15 mixiアカウント発見 大学名 通っていた予備校名判明

03:17 Google検索により大学学部名 部活に氏名確認

03:36 過去のツイートからバイト先確認

03:37 Twitter、TwilogともWebページの内容を画像として保存(魚拓)

03:57 Facebookアカウント発見 最初の顔写真

04:05 Twitterアカウント削除

04:20 Facebookアカウント削除

05:30 ロケットニュースなどが本件記事を掲載

06:05 芸スポ版に最初のスレッド

12:55 卒業アルバムの写真がアップされる

17:22 Yahoo!ニュース掲載

A男とB子がご来店 B子まじ顔ちっちゃくて可愛かった。。。
今夜は二人で泊まるらしいよ お、これは。。。（どきどき（笑））

１.悪ふざけなどの不適切な投稿
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なんとかちゃんねる

Twitterで「サッカー選手がご来店」とコンビニ防犯カメラ写真をアップして炎上

1：名無しさん＠まとめ 2013/10/○（水）17：56：45

これはあかんわ。炎上決定。

2：名無しさん＠まとめ 2013/10/○（水）18：01：40

垢消される前に保存としいた
http://gyotaku.com/123456789

3：名無しさん＠まとめ 2013/10/○（水）18：06：12

こいつ
http://profile.com/xxx/status/123456789

プロフ

デジタルタトゥーとして半永久的に残る

投稿者本人が慌ててアカウント削除、投稿削除しても、
その前に誰かが保存していることがある。（特にネガ
ティブ情報の場合）

複数のまとめサイトにコピーされることでいつまでもネット
上に残り続ける。

ネットを使った人権侵害の実態１.悪ふざけなどの不適切な投稿

2. SNS等での誹謗中傷
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有名人だからといって、誹謗中傷してよいわけではない

みんなも言っているからといって、自分も悪口を言ってい
いわけではない

非難されるようなことをしたんだから仕方ないという主張
は通らない

２．SNS等での誹謗中傷

誹謗中傷≠批判意見

ネットの書込みは伝言板やトイレの落書とは違う

落書きなら見つけた人
が消せるし、放っておけ

ば薄れてゆく

２．SNS等での誹謗中傷
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誹謗中傷ホットライン
https://www.saferinternet.or.jp/bullying/

• ネット上で誹謗中傷に晒されている
被害者からの相談を受け、コンテン
ツ提供事業者に、各社の利用規約に
基づいた削除等の措置を依頼するも
の

• 立場の弱い私人や個人商店等が対象

• 被害者が児童/生徒の場合には、保
護者や学校関係者からの相談も受付
ける

• 2020年6月29日運用開始

２．SNS等での誹謗中傷

3.デマ情報の拡散
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１.ネットを使った人権侵害の事例 デマ情報の拡散

地震のせいで動
物園からライオン
が逃げたらしい

窃盗団が被災
地に入ってます。
このナンバーの
車に注意〇〇
-1234

災害時にはデマが広がります

14

１.ネットを使った人権侵害の事例 デマ情報の拡散

災害時にデマが広がる理由

⚫ 不安な状況が続く中、人々は少しでも役に立つ情報を得ようとします。

⚫ そして、「役に立ちそうな情報」を見つけると、「みんなに伝えるべき情
報」と考え、情報の信頼度にかかわらず、友人や知人へ伝えようとし
ます。

⚫ 友人や知人から得た情報は、一般的にその価値を高く見てしまうよう
で、チェーンメールとなったり、SNS上で転々とリツイートされていきます。

みんなに
教えてあ
げないと
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１.ネットを使った人権侵害の事例 デマ情報の拡散

デマがもたらす悪影響

⚫ 内容によっては混乱を引き起こしたり、関係者に迷惑をかけることにな
ります。

⚫ 誤った情報は救援活動に支障をきたします。

⚫ 災害時の限られた通信環境を圧迫し、必要な情報が届けられなくな
ることがあります。

16

常磐道あおり殴打事件 「ガラケー女」だとのデマ情報

１.ネットを使った人権侵害の事例 デマ情報の拡散

某市議会議員がその情報を自身のフェイスブックに引用し、実名と顔
写真を載せた上で「ガラケー女」「早く逮捕されるよう拡散お願いしま
す」と投稿した。

あおり運転の車に同乗していたガラケー女だとして、無関係な女性の
個人情報がインターネットに投稿された。

東京地裁は元市議に33万円の支払いを命じた

後にデマだと分かって、市議は謝罪して辞職

被害者は今後もネット上にデマの書き込みをした人の情報開示請求
を進め、和解に応じない場合は訴訟を検討する考え
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SNSや検索エンジンでは、以下のような
2つの現象が起きがちです

３．デマ情報の拡散

エコーチェンバー現象 フィルターバブル

何かに「いいね」すると、それを
「いいね」する人たちが好む書き
込みやコミュニティーが表示され
るようになります。

検索サイトの持つ、ユーザーが
見たくない情報を遮断する機
能（フィルター）のせいで、まる
で泡（バブル）の中に包まれ
たように、自分が見たい情報し
か見えなくなること。

つまり、どんどん一つの偏った方向に誘導されていきます。

リツイートや「いいね！」でも拡散に加担したと
みなされる場合があります。

18

３．デマ情報の拡散

心がけておくこと

自分に都合が良くても悪くてもうのみにせず、
拡散する前に立ち止まって考えてみましょう。
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1. 情報の発言元を確かめる

2. １次情報を確かめる

3. 複数の情報を比較する

4. いつ頃書かれたものか確かめる

「シェアする前の確認ポイント」

３．デマ情報の拡散

4.ネットでの犯行予告
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高校1年男子 威力業務妨害

学習塾のホームページに「自分の県立高校HPに爆薬をし
かけた。今月中に爆発させる」と書き込み、書類送検。

「爆破予告をすれば学校が休みになると思った」と供述。

校内では１週間持ち物検査を実施。

少年は自分の部屋で携帯ゲーム機を操作して学習塾の
ホームページに接続していた。

４．ネットでの犯行予告

爆破予告事例

挑発・釣りの事例

22

４．ネットでの犯行予告

21

22



2020/12/4

12

23

４．ネットでの犯行予告

⚫実行する気などなく、単なる脅しや悪ふざけのつもり
だとしても、脅迫めいた書き込みは、犯罪とみなされ
る可能性があります。

⚫学校や駅での犯行予告など、地域社会に
大きな不安を与える書き込み等も同じです。

軽い気持ちで書き込んではいけません

5.自撮り～ネット投稿のリスク
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「勘違い自撮りブスbot」 「TikTokのやべー奴ら」等
のアカウントに無断掲載されることも・・・

５．自撮り～ネット投稿のリスク

26

無数の共同垢、カップル垢

５．自撮り～ネット投稿のリスク
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別れても消えないカップル垢

５．自撮り～ネット投稿のリスク

長野県警少年課と小諸署は、児童買春・ポルノ禁止法違反（製

造）の疑いで、東京都足立区の中学３年の男子生徒（14）を

書類送検した。

男子生徒はLINEで知り合った同県東部の女子中学生（13）に

裸の写真を送るよう求め、女子生徒が応じた。

その後、男子生徒の要求が次第にエスカレートして不安になった女

子生徒が母親に相談し、発覚したという。

女子中学生に裸の写真を送らせた男子中学生を
書類送検（2015年11月 長野）

５．自撮り～ネット投稿のリスク

27

28



2020/12/4

15

相談機関に寄せられた事例

５．自撮り～ネット投稿のリスク

「誰にも見せないから、胸の画像送って」

と部活の先輩に言われた。

迷ったけど、先輩が好きだったので送ってしまった。

その後、喧嘩別れをして部活もやめた。

11月に入って、3年の男子生徒の間で私の画像がLINEで出

回っていると聞き、ショックで学校を休んでいる。

(高１女子からの相談)

30

撮影者＆撮影対象者

撮影対象者 撮影者

画像掲示板

特定少数の
第三者

不特定多数の第三者

撮影者＆撮影対象者か
ら提供を受けた者

公表罪

公表罪

公表目的提供罪

3年以下の懲役又は
50万円以下の罰金

1年以下の懲役又は
30万円以下の罰金

私事性的画像記録の提供等 による被害の防止に関す
る法律（リベンジポルノ禁止法）
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日本国内のリベンジポルノ被害者の大半は10代
（警察庁）

アダルトコンテンツ
マーケットで売られ
ている自撮り画像

５．自撮り～ネット投稿のリスク

投稿しても数秒で消えてしまう
「Snapchat」で送れば安全だ
と思ってない？

５．自撮り～ネット投稿のリスク
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1. スクリーンショットを撮る
Snapchatではスクリーンショットが撮れず、撮ろうとすると投
稿者に通知される。Seesawでは撮れる。

2. スクリーンショット拒否や通知を回避するアプリ
ただしそうしたアプリの中には、個人情報を盗むためのアプリ
などが存在する。

3. 画面自体を撮影する
手間がかかる地味な手段だが、これを止めることは難しい。

スナップチャットに対抗する手段

ネットを使った人権侵害の実態５．自撮り～ネット投稿のリスク

削除されても次々新たに投稿され続ける
ので、ネットに出る前に防ぐことが重要。

「画像をばらまくぞ！」と脅されている時点
で相談すれば、ネットに出る前に完全消
去することも可能。

ネットを使った人権侵害の実態５．自撮り～ネット投稿のリスク
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ライトハウスの匿名相談アプリ「ne-ne」

５．自撮り～ネット投稿のリスク

6.ネットを悪用した人権侵害の特徴と問
題点
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⚫ 昼夜を問わずどこからでも嫌がらせが可能（深夜に布団
の中からでも）

⚫ 瞬時に広範囲に害悪を及ぼすことができる

⚫ 全く面識のない相手から標的にされる可能性がある

攻撃者には効率的かつ経済的。被害者はその逆

ネットを使った人権侵害の特徴と問題点６．ネットを悪用した人権侵害の特徴と問題点

⚫地理的・時間的制約がない

⚫ 発信者情報開示請求にも限界
⚫ 警察の捜査でも特定が困難なケースも

責任追及や話し合いによる解決が困難

⚫匿名性が高い

６．ネットを悪用した人権侵害の特徴と問題点
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⚫ メールの差出人詐称
⚫ 氏名、ハンドル名の詐称
⚫ なりすましアカウントの作成

• どれが本人の書き込みが区別つかなくなる
• 敵味方か分からなくなる

⚫なりすましが容易

６．ネットを悪用した人権侵害の特徴と問題点

⚫ 一旦流出した情報を完全に消すことは不可能

⚫ どこまでも続くネット私刑

⚫ 訂正記事や謝罪広告がなされるとは限らないし、
それを見るとも限らない

永久に消せない黒歴史・デジタルタトゥー

⚫名誉回復の困難性

６．ネットを悪用した人権侵害の特徴と問題点

39

40



2020/12/4

21

「不特定多数が瞬時に閲覧可能であり、これによる名誉毀損の

被害は時として深刻なものになり得ること、

一度損なわれた名誉の回復は容易ではなく、ネット上での反論に

よって十分にその回復が図られる保証があるわけではない。」

（最高裁平成22年3月15日）

ネット上での名誉毀損が与える影響に関する
最高裁判所の見解

ネットを使った人権侵害の特徴と問題点６．ネットを悪用した人権侵害の特徴と問題点

覚えておいて
ほしいこと
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一旦ネットで公開し
た情報は永久に転載
され続ける可能性が
あるということ

「法は倫理の最小限」
という言葉

行動全般

マナー、道徳、倫
理上の問題行動

違法行為
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若い世代一人一人の思いと行動が

次の社会を変えていきます

皆さんもご協力を！
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