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これまでフィッシングサイトに騙されないための
対策として⾔ってきてたこと-その１

危険なサイトへのアクセスを検知・ブロックする機能を持つ
セキュリティソフトを使⽤する

危険なサイトユーザー

警告・ブロック
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メール本⽂中のURLからアクセスするときは、アドレスバーの
表⽰内容に注意する

鍵のアイコンをクリック
することで認証情報が
確認可能

これまでフィッシングサイトに騙されないための
対策として⾔ってきてたこと-その２

SSLでは、サーバはアクセスしてきた人に対して、サーバ証明書認証機関
(CA(Certification Authority)) により発行された認証書を提示する。

OV認証証明書やEV認証認証書を取得するには、登記簿謄本や政府機関が
発行した書類の提出が必要となる。

そのためOV認証証明書やEV認証認証書であれば、サイト運営組織の実在
性を証明されていることを意味する。

「Let’s Encrypt」などの無料SSLやドメイン認証(DV)ではサイトの所有
者の実在性が担保されていないことになる。

SSLサーバ証明書の発⾏元を確認することの意味

SSLブランド⼀覧

ドメイン認証（DV）

認証⽅法別SSL⼀覧 https://www.ssl-secure.jp/ninshou/

RapidSSL 2,750円（税込）
COMODO PositiveSSL 1,304円（税込）
COMODO EssentialSSL 2,547円（税込）
GeoTrust QuickSSL Premium 15,400円（税込
JPRS ドメイン認証型 2,241円（税込）
GlobalSign クイック認証SSL 27,500円（税込）
TrustSign Domain SSL（DV）15,664円（税込）

上記のほか、サブドメイン全体を証明するワイルドカード型もある。料⾦は3〜10倍程度。

ドメインの管理者による認証を得てから、サーバ証明書を発⾏する
認証システム(Domain Validation)。
書類提出の必要がなくウェブ上で承認⼿続きが⾏えるため、スピー
ディーな証明書発⾏が可能。



企業認証（OV）

https://www.ssl-secure.jp/ninshou/

GeoTrust True BusinessID 16,500円（税込）
digicert Standard SSL 33,572円（税込）
Symantec セキュア・サーバID 61,446円（税込）
Symantec グローバル・サーバID 153,230円（税込）
JPRS 組織認証型 49,806円（税込）
GlobalSign 企業認証SSL 41,800円（税込）
SECOM パスポート For WEB SR3.0 56,019円（税込）

申請した企業・組織の法的実在性（会社名・所在地）を証明する
企業実在認証。（グリーンバーなし）

上記のほか、サブドメイン全体を証明するワイルドカード型もある。料⾦は2〜5倍程度。

認証⽅法別SSL⼀覧

EV認証（EV）

認証⽅法別SSL⼀覧 https://www.ssl-secure.jp/ninshou/

GeoTrust True BusinessID EV（EV） 31,900円（税込））
digicert EV SSL（EV） 52,976円（税込）
Symantec セキュア・サーバID EV（EV）153,230円（税込）
Symantec グローバル・サーバID EV（EV）230,846円（税込）

• DV、OV認証での確認に加えて電話による確認や承認者および署名者の確
認などまで⾏うEV(Extended Validation)認証。

• Windowsだとアドレスバーに組織情報が表⽰される（グリーンバー）ので
フィッシング詐欺、サイトの詐称を防⽌することが可能。

上記のほか、サブドメイン全体を証明するワイルドカード型もある。料⾦は2〜３倍程度。

ブラウザに何の警告も出ない。

しかも「Bruno online」で検索すると正規のサイトの広告より偽サイトの広告が上に出てきた。

正規のサイト
https://bruno-onlineshop.com/

偽サイト
https://bruno-onlinestore.com/

最近のフィッシングサイトの実例①

正規のサイト偽サイト

商品⼀覧ページの⽐較



商品詳細ページの⽐較

正規のサイト偽サイト

ショッピングカートページの⽐較

正規のサイト偽サイト

ログインページの⽐較

正規のサイト偽サイト

新規⼊会ページの⽐較

正規のサイト偽サイト



お問合せページの⽐較

正規のサイト偽サイト

正規のサイトに掲載されていた注意喚起

両者のSSLサーバ証明書を確認してみる
正規のサイト
発行組織：Let’S Encrypt

偽サイト
発行組織：Cloudflare Inc

主要なサイトのデジタル証明書（電⼦証明書）の⼀例

Amazon Yahoo! Japan 楽天市場
発行組織：DigiCert Global CA G2 発行組織：Cybertrust Japan Co.,Ltd 発行組織：www.digicert.com



個人情報保護委員会 JIPDEC 東京くらしWEB
発行組織：SECOM Trust System
CO.,Ltd

発行組織：GlobalSign nv-sa 発行組織：GlobalSign nv-sa

主要なサイトのデジタル証明書（電⼦証明書）の⼀例

WEB110 全国万引犯罪防止機構
発行組織：Japan Registry Services Co.,Ltd 発行組織：Let’S Encrypt

主要なサイトのデジタル証明書（電⼦証明書）の⼀例

https://www.irisohyama-jp.com

最近のフィッシングサイトの実例②

アイリスプラザの偽サイト



正規のサイトに掲載されていた注意喚起

https://irisplaza.jp
https://www.irisplaza.jp

「信頼されたルート証明機関」タブをクリックコントロールパネルの「インターネットオプション」
から「コンテンツ」＞「証明書」をクリック

ルート証明機関の確認⽅法

信頼性のない（ウェブブラウザにルート証明書がプリインストールさ
れていない）証明書では、ウェブブラウザからセキュリティ警告が発
せられます。

【企業側】
FIDOを使ったパスワードレス認証か⼆要素認証

FIDO （ファイド）とはFast IDentity Online（素早いオンライン認証）の略語

FIDOでは⽣体認証を端末側で⾏うの⽣体情報そのものがネットワーク上に流れず、

サーバーでも保持しないため、情報漏洩のリスクが軽減される。

パスワードのように騙し取られることもない。

フィッシングによる不正ログイン防⽌対策



有名なサイトの場合はググる。
ただし検索結果に表⽰される広告リンクは信⽤しない。
デジタル証明書は過信しない。
SSL対応してることとサイト運営者の信頼性は無関係。

フィッシングによる不正ログイン防⽌対策

【ユーザー側】

最近流⾏りの
ポイント還元祭に思うこと

必ず３回に１回当たるのかと思いきや…

抽選で全額戻ってくるのかと思いきや…

PayPay払い全てが対象かと思いきや…

PayPayモール、Yahoo!ショッピングの⽇本全国全額チャン
ス対象店舗でPayPay残⾼で⽀払った場合の話しだった

当選確率を⽰すもので、必ず３回に１回当たるわけではな
いのであった。紛らわしすぎるだろ。
じゃあ1等の当選確率が10億分の１でもOKてこと︖

付与上限は期間中１回10万円相当だった。
しかもそれは1等に当選した場合の話しだった。



https://paypaymall.yahoo.co.jp/

⼀⾒してお得感満載な雰囲気醸し出してますけど なんだ⼤したことない

何この理解不能な付与条件は

https://shopping.yahoo.co.jp/promotion/sale/ppf/guide/#anchor_mdSaleCounter

購入時に表示されていた付与内訳 後日実際に付与されたボーナス等



ここにはストアポイントの1％しか反映されておらず、Yahoo!カード利用のTポイン
トは月末締めで集計されるぽい。

購入時に表示されていた付与内訳 後日実際に付与されたボーナス等 ⽉が変わって上限がリセットされたので新規に購⼊してみた

注⽂確定前の付与内訳 注⽂完了後の表⽰

購⼊後に表⽰されていたPayPayボーナス獲得明細

付与上限まで残り各2,840円

予定通り付与され
ている

この時点で追加購⼊しようとするとどうなるか

お分かりいただけただろうか



すでに付与上限を超えていても、購⼊時にはこのように表⽰される

詳細説明を見ても実際にいくら付
与されるのかさっぱりわからない。

最近流⾏りのフォロー＆
RTを条件とする懸賞キャ
ンペーンに思うこと

フォロー＆RTを条件とする抽選キャンペーンの数々 最近は⼤⿇売⼈のアカウントですらフォロー＆RT条件のプレゼン
ト企画が流⾏り



“前澤友作 全員お⾦贈りfrom宇宙”キャンペーン ■「全員お金配りfrom宇宙」キャンペーン概要
実施期間：12月19日（日） ～ 応募状況に応じて終了
参加人数：上限なし
当選金額：「500円」「1,000円」「5,000円」「1万円」「10万円」「100万円」のいずれか

■参加方法
①キャンペーンページにアクセスし、LINEにログイン
②プロフィール情報の提供について「許可する」をタップ
③前澤友作氏のLINEアカウントを友だちに追加
④スタートボタンを押してルーレット開始
⑤ストップボタンを押すと当選金額が決定
⑥「kifutownアプリ」をインストールし、アカウントを作成の上、当選金額の使いみち（「自分
で使う」または「寄付で応援」）を選択

■「自分で使う」を選択された方
当選金額はキャンペーン終了時に、kifutownで導入予定の電子マネーにて提供（受け取りは電子マ
ネーのみとなり、現金での受け取りや現金への換金はできません）。

■「寄付で応援」を選択された方
下記6つのジャンルより好きな寄付先を選択できる。
【夢ある青少年を応援】【夢ある高齢者を応援】【夢ある障がい者を応援】【夢あるひとり親を応
援】【夢ある社会的養護下の子供たちを応援】【保護された犬猫たちを支援】

ハズレなしの抽選

取引に付随しないが
無条件というわけで
もない

①完全な善意
②RTやフォロワーを集めたい
③詐欺目的

Twitterのプレゼント企画の⽬的として
考えられることは3つ

どうでもいい⾔い争い



景品表⽰法上の「景品類」の定義

景品表⽰法第2条第3項

1. 顧客を誘引するための⼿段として
2. 事業者が⾃⼰の供給する商品⼜は役務の取引に付随して
3. 取引の相⼿⽅に提供する物品、⾦銭その他の経済上の利益で
あって、内閣総理⼤⾂が指定するもの。

「プレゼント企画」と景表法

https://www.caa.go.jp/policies/policy/representation/fair_labeling/faq/premium/
景品に関するQ&A

「ハズレなし」と「ベタ付き景品」

https://www.caa.go.jp/policies/policy/representation/fair_labeling/faq/premium/
景品に関するQ&A

「ハズレなし」と「ベタ付き景品」

https://www.caa.go.jp/policies/policy/representation/fair_labeling/faq/premium/
景品に関するQ&A



そもそも本当に景品を提供しているのかすら怪しい 「公式」って何︖怪しい 「＃アマギフ配りおじさん」がもう怪しい。

プロフィールページはキレイけどやってることが怪しい こういうのもフォロワー稼ぎ⽬的の偽企画の典型例

リツイート３０超えたら抽選開始します
当選者にはDMにて詳細をお送りします



• 「LINE友だち追加」してしまった場合はそのアカウントをブロック
する。

• 他のアカウントからのコンタクトによって詐欺を仕掛けられる可能
性が⾼いので、知り合いと断定できる⼈以外からの連絡は基本的に
無視する。

• 「メールアドレス⼊⼒」などをしてしまった場合は、フィッシング
メールなどが来る可能性が⾼いので⼗分注意する。

すでに怪しい「お⾦配り・プレゼント企画をRT・フォ
ローしてしまった︕」という場合はどうすればいい

あと、これはもはや単なる「偽当選詐欺」

やっぱり出た、偽お⾦配りサイト

続発する凍結
屋とTwitter
の攻防



Twitterがルールに違反していると判断したアカウントに行う措置。
凍結されるとプロフィール画面に凍結されている旨が表示され、ログイン以外は何もできなくなる。
全てのツイートは非表示となり、フォロー数、フォロワー数もゼロになる。
誤って凍結された場合はTwitterに異議申し立てができ、認められると以前の状態に戻る。
「永久凍結」された場合も異議申し立てができる。

Twitterアカウントの凍結とは

「偽造品を販売している」「スパム行為を行っている」「攻撃的なツイートや行動をしている」
「利用年齢（13才以上）を満たしていない」など。
自分のアカウントが凍結された場合、Twitterからどのツイートがどのルールに違反しているの
か連絡が来ることになっている。

凍結される主な理由

TwitterのDMで「〇〇円払わなければ凍結する」といった
メッセージと共にキャッシュレス決済での支払いを要求する。
期限までに支払わないと相手のアカウントを凍結させる行動
に出る。
凍結屋は一方で凍結解除サービスをしていることもある。

アカウント凍結屋の⼿⼝

凍結屋は多数のアカウントを所持しており、狙ったアカウン
トに対して大量の虚偽の「違反報告」をする。
商品をおすすめするアカウントが「偽造品に関するポリ
シー」に違反しているとの虚偽通報をするパターンが多いら
しく、それを受けたTwitter側は直ちに一時的な凍結を行う。

なぜ、凍結屋はアカウントを凍結
できるのか。

もし被害に遭ったら

凍結屋と思われるアカウントからDMが来た時点
でTwitter社に報告する。

それでも自分のアカウントが凍結されてしまった
ら、Twitterのヘルプセンターのページから異議
申し立てを行う。
凍結されているアカウントにログインし、「アカ
ウントの凍結またはロックに異議申し立てをす
る」から問題を報告する。

凍結屋に金銭を支払っても凍結したアカウントは解除されません。
アカウントの凍結解除はTwitter社にしかできません。

64

質疑応答


